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Strategia de dezvoltare IT a Autorititii Feroviare Romine — A FER
pe termen mediu 2021 -2025

In conceperea si fundamentarea activitdtilor AFER un rol esential il au strategiile si
politicile elaborate de catre mecanismele manageriale. Previzionarea strategiilor si politicilor
jaloneaza dezvoltarea institutiei. Impunerea strategiei reprezintd o componenta esentiald a
managementului atdt in planul teoriei cat si al practicii.

Autoritatea Feroviard Romand - AFER este organizati si functioneazi potrivit
prevederilor: Ordonantei Guvernului nr. 95/1998 privind infiintarea unor institutii publice in
subordinea Ministerului Transporturilor cu modificarile si completirile ulterioare; Hotararii
Guvernului nr. 626/1998 privind organizarea si functionarea Autoritatii Feroviare Roméne -
AFER, cu modificérile si completirile ulterioare.

Potrivit prevederilor Legii nr. 55/2006 privind siguranta feroviara, cu modificarile si
completarile ulterioare, “sistemul feroviar din Romdnia poate fi subdivizat in subsisteme pentru
domenii de naturd structurald si functional@ fiind infiintate astfel:

-Autoritatea de Siguranti Feroviard Roméni - ASFR;

-Organismul Notificat Feroviar Roméan - ONFR;

-Organismul de Licente Feroviare Roméan - OLFR.

Misiunea AFER

Mentinerea §i dezvoltarea unui sistem feroviar national adecvat si integrat cerinfelor
internationale in domeniu.

Autoritatea Feroviard Roménd - AFER este organismul tehnic specializat al Ministerului
Transporturilor in domeniul feroviar si de transport cu metroul, si autoritate de reglementare
competents la nivel central pentru domeniul de transport urban pe sine.

Rezumat executiv

Autoritatea Feroviard Romana - AFER, la fel ca alte organizatii din sectorul public sau privat,
va depinde din ce in ce mai mult de tehnologiile informatiei pentru imbunétatirea eficientei si
eficacitatii sale. Ca atare, 0 mai buna responsabilizare a deciziilor legate de tehnologie trebuie
sa devind o parte cheie a Autoritatii Feroviare Roméine — 4FER.



Obiectivul principal al Autoritatii Feroviare Romane — A FER, din punct de vedere al tehnologiei
informatiilor si comunicatiilor (IT), este de a imbunititi eficacitatea si eficienta operationald a
institutiei utilizand instrumente si tehnologii IT prin:
e Imbunitatirea transparentei interne si externe;
o Consolidarea s§i cresterea eficacitatii operationale prin proceduri si procese
organizationale simplificate i in timp, automatizate;
e Alinierea rolurilor angajatilor si entitatilor/unititilor/subunitatilor la tintele si
obiectivele institutionale;
 Separarea functiilor operationale, furnizénd reguli clare pentru responsabilizare si
ducénd responsabilitatile la cel mai scizut nivel operational.

Alinierea la legislatia europeani

Procesul de informatizare trebuie si aiba la baza un concept unitar, o strategie coerents
care sa furnizeze un mecanism de evaluare a alinierii potentialelor proiecte IT la strategia
organizaiei, asigurand astfel definirea prioritatilor si indeplinirea parametrilor de performanta
functionala.

Implementarea Strategiei IT va asigura o legitura clara intre deciziile investitionale IT
si strategiile, telurile §i obiectivele generale ale Autoritatii Feroviare Romane — AFER. Ea va
arata unde se afld organizatia din punct de vedere IT si va defini perspectiva capabilitatilor IT
incluzdnd factorii operationali, sectoarele esentiale de interes principal IT, impreund cu
principiile ce trebuie sa sustini luarea deciziilor.

Scopul acestui document este de a prezenta o noua versiune a Strategiei IT a Autoritatii
Feroviare Roméne — AFER pentru urmitorii 5 ani, care sa fie aliniati la strategia generala a
institutiei §i sa fie compatibila cu Strategia nationala privind Agenda Digitala pentru Romania
si cu Strategia pentru Consolidarea Administratiei Publice.

Plecind de la realitatea obiectivd a cerintelor de dezvoltare a institutiei, au fost
identificate urmatoarele directii strategice IT:
o Sustinerea proceselor logistice/administrative prin implementarea unor solutii IT
performante,
e Cresterea performantei sistemului decizional,
° Asigurarea unui management eficient al resurselor de informatii.

La elaborarea strategiei de dezvoltare IT a institutiei s-au luat in considerare urmitorii
factori principali de influenta:

a) revolutia stiintifica si tehnica contemporana si care cere ca in procesul de dezvoltare si
se prevada introducerea noului in organizatie, urmarindu-se modul si directiile de evolutie ale
cercetarii stiintifice nationale §i internationale;

b) situatia resurselor de forta de munca (IT), respectiv existenta, sub aspect numeric §i
calitativ, precum si preocupdrile viitoare pentru atragerea in institutie a personalului necesar IT
(modul de recrutare, selectare, incadrare si pregitire profesionali a acestuia);

¢) ciclul de viata al produselor (tehnica de calcul si consumabile), in vederea reinnoirii
produselor si schimbiérii de atitudine a consumatorilor (salariatilor).

Stadiul actual al informatizirii Autorititii Feroviare Roméne — AFER

Autoritatea Feroviard Roména - AFER a demarat un amplu proces de informatizare
pentru crearea unui sistem informatic integrat care si sustini si sa eficientizeze activitatile de
bazi ale institutiei.



Informatiile culese si prelucrate prin sistemele implementate sunt stocate intr-o bazi de
date care constituie inceputul creérii bazei de date interne, cu informatii utile tuturor structurilor
AFER.

Informatiile culese si prelucrate prin sistemele implementate sunt stocate in baze de date
relationale interconectate intr-o banci de date institutionald, aflati intr-un continuu proces de
modernizare i care contine informatii utile tuturor structurilor AFER.

In cadrul compartimentului IT din AFER se desfagoara urmitoarele activitati curente:

1. Actualizare baza local3, a aplicatiei , standard National Vehicle Register”, care face
parte din ,,European Vehicle Register”;

2. Actualizdri aplicafii existente: avize tehnice, inmatriculari, activitati SLA, SSII si
Material Rulant- cu noi facilitifi de raportare si optiuni noi de operare;

3. Activitai de concepere modernizari si intretinere site AFER — modificari structur site,
actualizari informatii, publicdri de anunturi, modificari/introduceri noi ghiduri, date
privind avizele, certificatele de inmatriculare, licentele de furnizor feroviar, certificate
de siguranta circulatiei, diverse tipuri de raportari, etc;

4. Concepere si realizare de materiale grafice de reclama, promovare, prezentiri activitati,
pliante pentru conferinte, carti de vizit, etc.;

5. Tiparirea a patru categorii de legitimatii speciale (cca 360), utilizate in activitatea de
inspectie de stat sau inspectie tehnici;

6. Activitdfi curente: administrare baze de date (backup-uri, restaurari, etc), salvari
periodice site, FTP si email, actualiyari sisteme de operare statii de lucru si servere;

7. Dezvoltare de aplicatii noi §i bazate pe noi tehnologii.

Proiecte implementate/in curs de implementare

Proiecte finalizate:

1. Modernizare site AFER — In anul 2017 s-a finalizat un proces de modernizare a site-
ului AFER. A fost schimbata atat tehnologia folosité la realizarea site-ului cét §i interfata
grafica pentru a tine pasul cu tehnologiile curente in domeniu.

2. In anii 2000-2015 s-a realizat (prin proiectarea §i implementarea la nivelul
compartimentelor a unor aplicatii de tip client/server), un sistem informatic integrat care
ingloba att activititile functionale ale AFER (autoriziri, aviziri, certificari,
inmatriculdri, etc.), cat §i activititile administrative (resurse umane, contabilitate,
registraturd). Din acestea sunt inca folosite programele pentru activititile functionale,
iar dintre cele administrative cel de registraturi la care s-a adiugat o aplicatie de agenda
personal (contacte personal).

Proiecte in curs de proiectare:
In acest moment, avind in vedere tendintele tehnologiilor informatice pe plan
international regdndim intreaga structura software informatic3 in vederea modernizirii ei.
Astfel se vor moderniza aplicatiile Windows de tip client / server prin reproiectarea lor
$i transformarea 1n aplicatii bazate pe tehnologie web (se va lucra prin utilizarea unui browser
de internet pe servere web).

Obiective strategice

Pentru indeplinirea strategiei de dezvoltare a Autorititii Feroviare Roméne — AF, ER, se fixeaza
urmatoarele obiective specifice:



10.

11.

12.

Planificarea achizitiilor de echipamente IT si a versiunilor software, ca urmare a
inventarelor anuale si a necesititilor de actualizare sau de aplicare de noi tehnologii
informatice.

Definirea planului de resurse umane necesar intéririi capacitatilor IT, in contextul
implementarii noilor tehnologii cat si in vederea asiguririi functionarii fara sincope a
functionarii sistemului informatic.

Consolidarea sistemului de securitate, in functie de cerintele referitoare la administrarea
unor volume mari de date, acces la informatii agregate/personale si la conectivitatea
tuturor sistemelor informatice.

Cresterea capacitafilor de stocare date §i de prelucrare a informatiilor, conform
cerintelor noilor aplicatii IT.

Dezvoltarea i implementarea in cadrul aplicatiilor IT, a strategiei AFER si a solutiilor
tehnice de securizare a datelor.

Implementarea politicilor, standardelor si procedurilor de securitate si confidentialitate
precum s§i de recuperare a datelor in caz de dezastru si aplicarea managementului
situatiilor de urgenta.

Completarea resurselor umane cu personal calificat (in domeniile software si hardware),
pentru domeniul IT.

Realizarea unui punct de contact help desk (un chat de interventie) unde utilizatorii sa
poaté raporta problemele soft sau hard.

Arhivarea dosarelor in format electronic precum si arhivarea documentatiei intrate in
AFER prin dotarea cu sisteme de tipul Network Attached Storage (NAS) de mare
capacitate, care sa permita atat stocarea in siguran{i a datelor cét si protejarea acestora
in caz de dezastru (sisteme NAS identice plasate in localitati diferite)

Program de urmdrire a trasabilitatii dosarelor, proiect necesar unui management eficient
si care necesitd pentru realizare existenfa unui colectiv de specialisti informaticieni
(programatori §i analisti).

Actualizarea permanentd a procedurilor operationale, instructiunilor de lucru si
Deciziilor D.G. ce tin de activitatea compartimentului IT.

Cresterea fiabilitatii §i a capacitatii de adaptare a retelei de calculatoare / telefonie la
situatia curentd, conform modificarilor de personal in institutie, respectiv pe servicii.

MODALITATI DE REALIZARE A OBIECTIVELOR

1;

In analiza sistemului de securitate trebuie s se cunoasca agenti amenintatori, motivatia
atacatorilor, capababilitatea atacatorilor, amenintarile la adresa informatiilor, frecventa
amenintdrilor, probabilitatea atacurilor, vulnerabilitatea propriilor sisteme.

Cresgterea capacitatii functionale a compartimentului IT prin atragerea in AFER a noi
specialisti informaticieni (programatori si analisti)

Cresterea capacittilor de stocare date prin achizitionarea unor sisteme NAT (Network
Attached Storage) 40 T

Utilizarea formatelor standard pentru realizarea strategiilor i a programelor suport. in
identificat riscul cel mai mare.

Crearea unei baze de date backup intr-o alti locatie, care si salveze baza de date in caz
de dezastru §i intocmirea unui plan in caz de urgent3, inclus in managementul situatiilor
de urgenta.

Pentru indeplinirea acestor obiective trebuie completata/inlocuitd infrastructura (baza
materiald din punct de vedere HARD) actuali. Pentru a putea fi suportate mai ugor
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investifiile acestea au fost proiectate intr-un univers de timp de 5 ani, dupd cum

urmeaza:

Nr

Tip Echipament

Anul
2021

Anul
2022

Anul
2023

Anul
2024

Anul
2025

Cost estimativ
lei cu TVA

Servere (bucati)

8

48.000

Calculatoare desktop

(bucati)

100

100

50

1.250.000

Laptopuri
(bucati)

10

10

10

10

10

200.000

Imprimante color
(bucati)

15

15

135.000

Imprimante
monocrom
(bucati)

60

40

140.000

Sursa independenti de

alimentare pt. camera

serverelor (generator)
(bucati)

30.000

Network storage
(bucati) +
2x10HDDx4TB

54.000

Switch Cisco SG22x
24-port Gigabit
Ethernet (buc.)

30

45.000

Router Cisco din seria
RV54x (WAN , DMZ,
Gigabit)

12

18.000

Upgrade centrala to
,voice over IP” /
centrald

50.000

Total — S ani => 1.970.000 lei cu TVA

Aceste propuneri sunt justificate de:

a. Numdrul serverelor este 18. Cresterea capacitatilor de stocare si prelucrare date este
necesard avind in vedere cresterea cerintelor privind numarul de aplicatii tip
client/server, care vor ingloba atét activitatile functionale ale AFER (autorizari, avizari,
certificdri, Inmatriculdri, etc.), cat si activititile administrative (registraturs, circuit

documente).

Numarul total de calculatoare este 471. Avand in vedere ca Microsoft va renunta din

2020 la variantele de Windows 7, s-a prevdzut inlocuirea echipamentelor care
functioneazi cu acest soft (cca 100 buc), iar aproximativ 85 de buc sunt previzute cu
Windows XP, aplicatie care nu mai este upgradata din 2010.




c. Avand in vedere cé sistemele (calculatoarele) portabile (laptopuri si notebookuri), au
durata de viatd depasita, se propune achizitia a 50 de laptopuri, esalonat cite 10 in
fiecare an, pentru inlocuirea celor defecte si completarea necesarului.

Sisteme
Sisteme cu | functionale
Windows 7 57%
24% %0
SISTEME INFORN TN AFER

d. Utilizarea imprimantelor color este necesard la printarea documentelor finale
(autorizatii, certificate, agremente), pe care AFER le emite furnizorilor feroviari sau
operatorilor de transport feroviar. In acest sens este de preferat ca serviciile care emit
asemenea documente sd aiba in dotare echipamente de printare performante i cu un pret
redus al consumabilelor, anume noile tipuri de imprimante cu jet de cerneala.

e. Costurile de intretinere si reparatii ale imprimantelor monocrom, achizitionate in 2010
(75 buc-Samsung) si 2012 (70 buc- Lexmark), depasesc valoarea de achizitie, de aceea
se propune achizifia a 100 de imprimate noi, cu jet de cerneald, (60 buc in 2021-cate
una pentru fiecare serviciu si 40 buc in 2024), asigurandu-se astfel baza materiala in
zona de printare pentru urmatorii 5 ani.

f.  Avénd in vedere cé frecventa de intrerupere a furnizarii energiei electrice s-a marit in
ultima perioada (fapt care poate conduce la defectarea echipamentelor IT (servere) si
imposibilitatea utilizarii aplicatiilor curente), se propune achizitia unei surse de curent
independente (grup electrogen).

g. In perspectiva necesitatii organizirii unei arhive electronice (scanarea tuturor
documentelor care stau la baza emiterii autorizatiilor si certificatelor), se propune
achizitia unor echipamente auxiliare de stocare date (2 x network attached storage cu
capacitatea de 40 TB fiecare).

h. Inceputi a fi realizati prin anii 2000 (c4nd s-a ficut trecerea de la cablu coaxial la cablu
UTP), reteaua de calculatoare a AFER si-a depasit de mult capacitatea si structura pentru
care a fost proiectata, fiind necesard practic o recablare a intregii retele folosind
echipamente din generatia actuala. Pentru asta se propune achizitia unei serii de switch-
uri cu management de tip Cisco,



1. Pentru a asigura legatura retelei locale cu inspectoratele teritoriale, se propune achizitia
unei serii de routere tip Cisco (Gigabit, cu porturi WAN si DMZ) care si le inlocuiasci
pe cele actuale, uzate din punct de vedere moral si fizic.

j- Datorita faptului ca centrala telefonica este depasitd din punct de vedere moral si fizic,
aceasta trebuie modernizatd pentru a trece la sistemul “voice over IP”, astfel folosind
reteaua Ethenet se vor putea cupla / muta telefoane fard sa mai fie nevoie de montarea
cablurilor speciale pentru telefonie, care sunt foarte vechi, o problemi deosebit de
delicata fiind mentinerea in stare de functionare a repartitoarele telefonice vechi, uzate
fizic si moral.
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